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Temat: Bezpieczenstwo w kontakcie z innymi.

Scenariusz lekcji dla szk6t podstawowych, klas 1-3

Wszystkie materiaty multimedialne do lekcji znajdziesz tu:
https://bit.ly/bezpieczenstwol 3

BE=
NET

Odniesienie do podstawy programowej:

VII. Edukacja informatyczna 1-3

V. Osiggniecia w zakresie przestrzegania prawa i zasad bezpieczenstwa. Uczen

2. Rozrdznia pozgdane i niepozgdane zachowania innych oséb (rowniez uczniéw)
korzystajgcych z technologii, zwtaszcza w sieci Internet;

3. Przestrzega zasad dotyczgcych korzystania z efektow pracy innych oséb i zwigzanych
z bezpieczenstwem w Internecie.

Wprowadzenie

Lekcja ma na celu wprowadzenie odpowiednich reakcji na sytuacje stanowigce zagrozenie
dla dzieci, czy to w sferze psychologicznej czy tez fizycznej. Opiera sie na zatozeniu, ze w
wiekszosci sytuacji ryzykownych dziecko bedzie pozostawato samo i ze zapewnienie mu
ochrony, wymaga hauczenia pewnych podstawowych, automatycznych reakcji na
najbardziej typowe sytuacje.

Kontakt przez Internet z nieznajomymi wigze sie z licznymi niebezpieczenstwami.
Podczas lekcji uczniowie przeéwiczg mozliwe reakcje na szereg réznych zagrozen
zwigzanych z kontaktem z obcymi ludzmi w Internecie.

Cele lekcji

Poznanie mozliwych zagrozen wynikajgcych z klikania w nieznane linki i pojawiajgce sie
okna w przegladarce

Przecwiczenie optymalnych sposobdéw reagowania w réznych sytuacjach zwigzanych
z zagrozeniami dotyczgcymi korzystania z Internetu

Cele lekcji ( w jezyku ucznia)
Dowiecie sie jakie zagrozenia wystepujg podczas korzystania z Internetu.
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Stworzycie baze sposobdw na radzenie sobie z zagrozeniami wystepujgcymi podczas
korzystania z Internetu
Dowiecie sie jak chroni¢ swoje dane osobowe

Kluczowe zagadnienia:
Zagrozenia wynikajgce z korzystania z internetu

Sposoby zapobiegania niebezpiecznym sytuacjom w Internecie
Jak chroni¢ swoje dane w Internecie

Metody: dyskusja, burza moézgow, rozwigzywanie problemoéw

Formy pracy: praca w parach @ @

Materialy/ srodki dydaktyczne potrzebne do przeprowadzenia N E R IR

zajec: :"::::::::5 :
rzutnik, gtosnik, komputer, dostep do konta Google EI%F?
i tablicy Jamboard e

-Film “Bezpieczenstwo w kontakcie z innymi”
https://youtu.be/ESdoYG0aBJg
-Pytania pomocnicze

-Filmy ,Owce w sieci” LINK

Zalaczniki do scenariusza:

Skrét przebiegu zajeé:

Sprawy organizacyjne (3 min.)
Wprowadzenie (5 min.)

Film (7 min.)

Poznawanie obcych przez Internet (7 min.)
Zagrozenia w kontakcie z obcymi (15 min.)
Reagowanie na obrazanie (10 min.)



https://youtu.be/ESdoYG0aBJg
https://sites.google.com/view/scenariuszebenet/1_3-bezpiecze%C5%84stwo-w-kontakcie
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Przebieg zajeé¢:
Sprawy organizacyjne (3 min.)

Sprawdzenie obecnosci.
Inne sprawy organizacyjne.

Wprowadzenie (5 min.)

Zapytaj uczniéw, kkto z nich kiedykolwiek korzystat z Internetu.

Zapytaj uczniow, kto z nich kiedykolwiek poznal kogos w cyfrowej rzeczywistosci.
Jezeli jakis kilkulatek miat juz takie doswiadczenia, popros o opowiedzenie. Jesli bedzie to
mozliwe i adekwatne do tematu, wykorzystuj te historie przez catg lekcje.

Film (7 min.)

Powiedz, ze przedstawisz im krotki film wiasnie na temat poznawania nowych ludzi w sieci.

Link do filmu: https://youtu.be/ESdoYG0aBJg%?20

Wigcz film.

Po filmie, zapytaj uczniow o wrazenia. Pozwol na kilka minut luznej rozmowy i przerzucania sie
komentarzami. Zbierz je na koniec w jeden wniosek: nawet, jezeli ktos jest mily w Internecie,
nie znaczy, ze mozecie mu zaufa¢.

Poznawanie obcych przez Internet (5 min.)

Spytaj dzieci, ktére z nich lubig poznawaé¢ nowych ludzi. Gdy odpowiedzg, zapytaj skad
wiedzg, ze nowa osoba jest dobra i je lubi. Postuchaj przez chwile odpowiedzi, wytapuj i doceniaj
najciekawsze.

Zapytaj, czy mozna pozna¢ kogos fajnego przez Internet. Porozmawiaj chwile z nimi na ten
temat .

Zagrozenia w kontakcie z obcymi (15 min.)

Spytaj podopiecznych co rodzice méwili im na temat rozmawiania z obcymi — czy wolno
rozmawiac¢ z nieznajomymi ludzmi, ktérzy zaczepig je na ulicy. Podyskutuj chwile na ten temat.
Powiedz, ze bardzo podobne zasady dotycza rozmoéw z obcymi w Internecie. Wprawdzie
mozna chwile z nieznajomym rozmawiac, ale jest kilka rzeczy, ktorych nie wolno im nigdy mowic.
Zréb z uczestnikami liste (np. piszac albo rysujgc te wnioski na online tablicy) rzeczy, o ktérych
nie powinno si¢ nigdy méwic¢ przez Internet.

Nastepnie popros, zeby na czacie uczniowie napisali (lub powiedzieli stownie) o czym nie
wolno rozmawiaé z obcymi przez Internet. Najwazniejsze tematy, zakazane w rozmowie warto
wypisaé na tablicy online.



https://youtu.be/ESdoYG0aBJg
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W trakcie tworzenia listy powinny pojawic sie ponizsze tematy.
Adres i miejsce przebywania

Informacje na temat rodzicéw

Zdjecia

Informacje o innych osobach

Umawianie sie na spotkania

W trakcie omawiania tematéw wykorzystaj filmy ,Owce w sieci” dostepne w materiatach
multimedialnych

Wykorzystaj tablice Google Jamboard https://famboard.google.com/ BE, =

Po tym prosimy uczniéw o napisanie na tablicy Jamboard o czym lubig rozmawiaé z przyjaciétmi.
Omoédw wyniki.

Reagowanie na obrazanie (10 min.)

Ostatnim elementem lekcji jest reagowanie na tzw. ,internetowy hejt’— a wiec obrazanie
i agresja werbalna ze strony innych uzytkownikow.

Na poczatku spytaj co robia, kiedy ktos z ich kolegéw zachowuje sie wobec nich niemito.
Wytap z odpowiedzi dzieci reakcje: ,przestaje sie z nim bawié¢”. Powiedz, ze doktadnie tak
samo nalezy postapic, jezeli ktos je obrazi w Internecie.

Przekaz uczniom instrukcje w taki sposéb, aby brzmiata jednoznacznie: ,Jezeli ktos w Internecie
bedzie Cie obrazat albo bedzie niemity, przestan z nim rozmawiaé¢ - nie odpisuj mu, bo go
zachecisz do dalszego zniewazania. Zignoruj go.”

Popros dzieci, zeby pokazaly gestem jak one kogos ignorujg — pozwol na odrobine zabawy
wokot tego tematu.

Na zakonczenie przedstaw najwazniejszg zasade bezpieczenstwa: ,Jezeli zobaczysz w
Internecie cos co Cie zaniepokoi albo sprawi, ze poczujesz si¢ zle, natychmiast powiedz
o tym zaufanej osobie dorostej”.

Natomiast jezeli zostanie Ci troche czasu i uznasz, ze kilkulatkowie sg na odpowiednim poziomie
warto omowic z nimi takze, czym rozni sie obrazanie kogo$ od nie zgadzania sie z nim w dyskusji
— | ze warto dyskutowac z kim$, kto ma inne zdanie, ale nalezy przerwac dyskusje z kto osobg,
ktora nas obraza.



https://jamboard.google.com/
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Sytuacja 1

Pawet, uczen szkoty podstawowej, kiedys wszedt na strone internetowa, na ktorej mozna byto
rozmawia¢ z obcymi ludzmi na czacie. Pawet wszedt na czat, podajgc jako login swoje imie
i rok urodzenia: ,pawel _2010“ Po chwili odezwat sie do niego ktos, kto pisat z loginu:
»marcin_lublin®.

Marcin przedstawit sie Pawlowi jako uczen szostej klasy z jednej ze szkét z Lublina. Przez
dtuzsza chwile fajnie im sie rozmawiato, az w koncu Marcin zaczgt zadawac coraz wiecej pytan.
Spytat Pawta, do ktérej szkoty chodzi, do ktorej klasy, gdzie mieszka, a w kohcu spytat go, jakim
autem jezdzi jego tata, bo tata Marcina jezdzi Fordem Mondeo. Pawet odpowiadat na
poprzednie pytania, ale przy aucie taty zawahat sie i zaczat zastanawia¢ co powinien zrobic.

Pytania do grupy:

1. Co Waszym zdaniem powinien zrobi¢ Pawet?
2. Czy powinien odpowiedzie¢ Marcinowi na jego pytania

Sytuacja 2

Alicja ma jedenascie lat. Jej kolezanki kiedy$s powiedziaty jej o stronie, na ktdérej mozna
porozmawia¢ z chtopakami i nawet sie z nimi umoéwic¢ na spotkanie. Alicja dtugo sie wstydzita
sprobowag, ale ktéregos dnia, kiedy jej rodzicow nie byto w domu, wtgczyta komputer i szybko
weszta na te strone. Na poczatku pojawita sie prosba o podanie swojego imienia. Alicja napisata
jak sie nazywa i z jakiego jest miasta. Potem strona zaproponowata jej zrobienie zdjecia za
pomocg kamery w komputerze. Alicja szybko pobiegta do lustra, uczesata sig, po czym wrécita
i zrobita sobie selfie i wystata je do portalu.

Po kilkunastu minutach dostata wiadomos$¢ od chtopaka, ktéry wyglgdat na zdjeciu bardzo
tadnie. Zaczeli rozmawiaé i Alicja opowiedziata mu, Ze siedzi sama w domu, a jej rodzice sobie
poszli. Chtopak zaproponowat, ze moze do niej wpadnie i porozmawiajg osobiscie. Alicja
zaczeta sie wahac. Najpierw odmdwita, ale chtopak namawiat jg i namawiat, az w koncu sie
zgodzita. Wtedy chiopak zapytat o jej adres — i Alicja juz miata go wpisa¢, kiedy zaczeta
zastanawiac sie, czy na pewno powinna to zrobic.

Pytania do grupy:

1. Co powinna zrobic teraz Alicja?
2. Czy Alicja dobrze zrobita podajgc swoje zdjecie na stronie randkowej?
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Sytuacja 3

Basia grata w swojg ulubiong gre w Internecie, gdy nagle na ekranie wyskoczyta jej informacja,
ze moze podnies¢ poziom swojego bohatera, jezeli zatozy konto premium. Basia nigdy nie
styszata 0 czyms takim jak konto premium, wiec z ciekawosci klikneta na przycisk ,Zat6z". Na
ekranie pojawity sie informacje ile punktdéw dostanie jej bohater, o ile pozioméw bedzie go
mogta ulepszy¢ oraz kolorowe obrazki, pokazujgce w jakie stroje bedzie mogta go przebrac.
Basi bardzo sie to spodobato i klikneta na klawisz

,Dalej“. Strona poprosita jg teraz o podanie swojego adresu e-mail oraz imienia i nazwiska. Basia
podata szybko wszystkie te dane i nacisneta na przycisk ,Zatéz konto®.

W tym momencie na ekranie pojawita sie kolejna informacja: ,Zeby zatozyé konto premium
podaj numer swojej karty“, a obok obrazek karty, takiej samej, jak jej mama ma w portfelu.
Basia zawahata sie, ale obok obrazka byto napisane jeszcze ,Zatozenie konta premium jest
bezptatne®. Basia pobiegta wiec szybko do pokoju rodzicow. Mamy nie byto, ale jej portfel lezat
na biurku, tam gdzie zawsze. Basia wyjeta z niego karte, pobiegta do komputera i wpisata
numer karty.

Po jakims czasie w grze uruchomito sie konto premium, a bohater Basi zostat awansowany o
trzy poziomy. Dziewczynka pobiegta do kuchni, schowata karte do portfela mamy i wrécita do
grania, a po kilkunastu minutach zapomniata o catej sytuaciji.

Pytania do grupy:

1. Czy Basia dobrze zrobita podajgc dane karty mamy?
2. Jakie bedg teraz skutki tego, co zrobita Basia?

Sytuacja 4

Agnieszka zatozyta sobie konto na popularnym portalu do rozméw z ludzmi. Osoby, ktére majg
tam konta mogg zadawac sobie rézne pytania i na nie odpowiadac. Agnieszka zauwazyta, ze
wielu uzytkownikéw wrzuca tam swoje zdjecia z prosbg o komentarz. Agnieszka stwierdzita, ze
tez by tak chciata. Zrobita sobie zdjecie i przestata je na portal, piszac komentarz ,Prosze
ocencie, tadnie wyglagdam?”, po czym poszta na obiad.

Gdy wrdcita, godzine pdzniej, okazato sie, ze ma juz dwadziescia dwie odpowiedzi. Pierwsze
dwie byty mite, ale jako trzeci odpowiedziat jakis ,Julian”, ktory napisat jej, Zze jest brzydka.
Chwile pézniej

.Marek” odpisat jeszcze gorszy komentarz i z Julianem zaczeli na przemian komentowag, jak
bardzo brzydkie Agnieszka ma wtosy, nos, oczy — i z kazdy wpisem najwyrazniej dobrze sie
bawili. Agnieszka czytata to i czuta, Ze robi jej sie gorgco i ze zaraz sie rozptacze. W koncu
wsciekta wytgczyta strone i odbiegta od komputera szlochajgc.
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Pytania do grupy:

1. Czy Agnieszka zrobita dobrze wrzucajgc do sieci swoje zdjecie i proszgc o komentarze?
2. Dlaczego ktos mégt jej cheie€ zrobi¢ przykrosc?
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Materialy dodatkowe do przeprowadzenia lekcji

Komentarze do sytuacji dla nauczyciela

Sytuacja 1: Omawiajgc opis wydarzen i odpowiedz grupy warto skupic¢ sie przede wszystkim
na tym, ze niemozliwe jest okreslenie, czy w Internecie nasz rozmdwca jest tym, za kogo sie
podaje. Jezeli dla dzieci nie bedzie to oczywiste, mozesz pobawic¢ sie w wymyslanie z nimi,
kto naprawde moze naprawde kry¢ sie za pseudonimem

,marcin_lublin” — warto tutaj troche sie z dzie¢mi posmiac i powymyslac¢ rézne, tez absurdalne
mozliwosci.

Jezeli udostepniasz uczniom te sytuacje korzystajgc z sieci mozesz zmieni¢ w pseudonimie
rozmowcy Pawtfa miasto Lublin na nazwe Waszej miejscowosci — doda to autentycznosci
sytuaciji.

Sytuacja 2: Sytuacja ta jest najpowazniejszg z omawianych i niesie najwiecej zagrozen. Na
poczatku drugiego etapu edukacyjnego czesé dzieci bedzie zdawata sobie sprawe z istnienia
zjawisk takich jak pedofilia. Dla wielu z nich moze byc¢ to jednak bardzo trudny i obcy temat.
Warto wiec podej$¢ do niego delikatnie i z duzg uwaznoscig na reakcje dzieci, ale szczerze —
uczniowie potrzebujg rozmowy na ten temat. Zwlaszcza, ze w wielu wypadkach rodzice nie
bedg potrafili jej z nimi przeprowadzié.

JezZeli uznasz, ze zagrozenie pedofilig jest za trudnym tematem dla klasy, z ktorg pracujesz,

mozesz poprowadzi¢ rozmowe w Strone innych zagrozen, zwigzanych z zapraszaniem
do domu pod nieobecnos$c¢ rodzicow obcego chtopaka—np. kradziezy albo

tez ryzyka upokorzenia, gdyby obcy przyszedt z kolegami, by wySmiac¢ naiwng dziewczyne.

Sytuacja 3: Sytuacja ta oferuje wiele roznych watkdéw do oméwienia. Najwazniejszym tematem
jest bez watpienia podawanie swoich danych prywatnych — analogicznie do sytuacji, ktéra miata
miejsce w filmie obejrzanym przez uczniow przed lekcja.

W trakcie przedstawiania tej sytuacji warto zwréci¢ uwage na to, jak brzmiat ostatni komunikat
na stronie ,Zatozenie konta premium jest bezptatne®. DoSc¢ czesto w ten sposob maskowane
sg koszty - brakuje bowiem informacji, Ze samo zafoZenie konta jest bezptatne, ale wigze sie z
opfatg za korzystanie z niego, np. w wysoko$ci 30 zt miesiecznie, pobieranej z karty rodzica.

Oproécz aspektdéw zwigzanych z bezpieczehstwem danych, warto tez oczywiscie poruszy¢ temat
zaufania rodzicow do dzieci i zabierania bez zgody rodzica czegokolwiek z jego portfela.
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Sytuacja 4: Temat ten moze by¢ duzym wyzwaniem dla czwartoklasistéw — warto go
dac grupie, w ktorej bedzie przewaga dziewczynek, ze wzgledu na to, ze sg one w
stanie duzo tatwiej zidentyfikowa¢ sie z bohaterkg. W trakcie omawiania warto
zwroci¢ uwage nato, jak tatwo jest przekazywac negatywne komentarze anonimowo
I ze warto$¢ takich stéw jest znacznie mniejsza niz wartos¢ wypowiedzi osob, z
ktérymi rozmawiamy twarzg w twarz. Takie hasto, jezeli zostanie przyswojone
przez ucznidéw, pozwoli im niejako

Lopancerzyc sie” przeciwko jezykowi ,hejtu” i agresiji, z ktorym zapewne spotkajg sie
predzej czy pozniej.



