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Temat: Bezpieczenstwo w kontakcie z innymi
uzytkownikami sieci.

Scenariusz lekcji dla szk6t podstawowych, klas 4-6

Wszystkie materiaty multimedialne do lekcji znajdziesz tu:
https://bit.ly/bezpieczenstwobenet

.
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Odniesienie do podstawy programowej:

Informatyka IV-VI

V. Przestrzeganie prawa i zasad bezpieczenstwa. Uczen:

3. wymienia zagrozenia zwigzane z powszechnym dostepem do technologii oraz do
informacji i opisuje metody wystrzegania sie ich;

4. stosuje profilaktyke antywirusowg i potrafi zabezpieczy¢ przed zagrozeniem komputer
wraz z zawartymi w nim informacjami.

Wprowadzenie

Kontakt przez Internet z nieznajomymi wigze sie z licznymi niebezpieczenstwami.
Podczas lekcji uczniowie prze¢wiczg mozliwe reakcje na szereg roznych zagrozen
zwigzanych z kontaktem z obcymi ludZzmi w Internecie.

Cele lekcji

Poznanie mozliwych zagrozen podczas kontaktu z nieznang osobg przez Internet.
Przecwiczenie optymalnych sposobdéw reagowania w roznych sytuacjach zwigzanych
z zagrozeniami ptyngcymi z kontaktu, z obcymi osobami

Cele lekcji ( w jezyku ucznia)

Dowiecie sie jakie zagrozenia wystepujg podczas komunikowania sie z obcg osobg przez
Internet.

Stworzycie baze sposobdéw na radzenie sobie z zagrozeniami ptyngcymi

z kontaktu z obcymi osobami.
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Kluczowe zagadnienia:

1. Zagrozenia wynikajgce z kontaktu z obcg osobg przez Internet
2. Jakie chroni¢ sie podczas kontaktu z obcg osobg przez Internet
3. Jak chroni¢ swoje dane w Internecie

@

Metody: dyskusja, burza mézgow, rozwigzywanie problemow

Formy pracy: praca w parach
Materiaty/ srodki dydaktyczne potrzebne do przeprowadzenia
zajec:

rzutnik, gtosnik, komputer
Podczas lekcji wykorzystaj przygotowane materiaty w aplikacji
NEARPOD. Link: https://bit.ly/nieznajomiwsieci

W aplikacji Nearpod znajdziesz

-Materiat ,Sytuacje”

-Film “Bezpieczenstwo w kontakcieiinnymi/—>
https://youtu.be/NewK2ibNbLE

-Pytania pomocnicze

-Film ,Owce w sieci” https://youtu.be/oGQGk4HyLgw

Alternatywnie mozesz wykorzystac: \»

Wydrukowany zatgcznik ,Sytuacje” (zat.1)

Zalaczniki do scenariusza:

Zatgcznik nr 1. ,Sytuacje”
Materiaty dodatkowe do przeprowadzenia lekc;ji

Skrét przebiegu zajeé:

e Sprawy organizacyjne (5 min.)
e Film (7 min.)
e Reagowanie na trudne sytuacje (25 min.)

e Podsumowanie (8 min.)


https://bit.ly/nieznajomiwsieci
https://youtu.be/NewK2ibNbLE
https://youtu.be/oGQGk4HyLqw
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Przebieg zajeé¢:

Sprawy organizacyjne (5 min.)

Sprawdzenie obecnosci.

Inne sprawy organizacyjne.

Film (7 min.)

Nerpod aktywnos¢ 1
Link do filmu: https://voutu.be/NewK2ibNbLE

Wiacz film.

Po obejrzeniu zapytaj ucznidéw i uczennice o reakcje — co sadzga, czy im sie podobato, czy
zgadzaja sie z tym, co bylo na filmie.

Nerpod aktywnos¢ 2

Spytaj uczniéw i uczennice, kto z nich kiedykolwiek byt proszony o podanie swoich danych w
Internecie lub byt pytany przez kogos poznanego w sieci o podanie informaciji na swéj temat.

Nerpod aktywnos¢ 3

Reagowanie na trudne sytuacje (25 min.)

Podziel uczniow na pary i przypisz do kazdej pary opis sytuacji. Nastepnie kazda grupa
bedzie mie¢ za zadanie wymysli¢, co by zrobili, gdyby to ich spotkato.

Powiedz, ze za chwile wyswietlisz zadanie, do ktdrego rozwigzania potrzebna bedzie im
wiedza z tego filmu — a takze wtasny zdrowy rozsgdek.

Udostepnij uczniom instrukcje z sekcji ,,Materialy do przeprowadzenia lekcji” na tablicy
online. Daj im chwile na przeczytanie instrukcji, naradzenie sie, po czym pro$ kazdg grupe o
opowiedzenie o swojej sytuacji i tym, co by zrobili.

Nerpod aktywnosc¢ 4

W przypadku kazdej z pieciu sytuacji przejdz przez kolejne kroki (tgcznie ok. 5 minut na
sytuacje):

Nearpod aktywnos¢ 5


https://youtu.be/NewK2ibNbLE
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e Popros ucznidow o przeczytanie opisu sytuaciji.
e Spytaj, co oni zrobiliby w takiej sytuaciji.
e (Gdy sie wypowiedza, spytaj reszte klasy, kto sie zgadza — mozesz na przyktad

poprosi¢ o komentarz od grup, ktérzy sie zgadzajg. Jezeli ktos sie nie bedzie zgadzat,
zapytaj dlaczego i porozmawiaj z uczniami na ten temat.

e Pod koniec podsumuj ¢wiczenia jednym Ilub dwoma zdaniami z najwazniejszym
przekazem, ktéry dzieci powinny zapamietaé, np. ,Nigdy nie podawajcie swoich
prywatnych danych obcym osobom w Internecie”.

Podsumowanie (8 min.)

W ramach podsumowania mozna razem z uczniami zapisac kilka porad na tablice online.
Staraj sie aby uczniowie wymyslili jak najwiecej zasad bezpiecznego kontaktu z innymi
w sieci. Wypisane zasady mozesz udostepni¢ w formie dokumentu lub grafiki, aby
przypominata uczniom ten wazny temat.

Obejrzyjcie film owce w sieci. https://youtu.be/oGOGKk4HyLgw



https://youtu.be/oGQGk4HyLqw
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Zalacznik 1 — Sytuacje
Sytuacja 1

Pawet, uczen szkoty podstawowej, kiedys wszedt na strone internetowg, na ktérej mozna byto
rozmawia¢ z obcymi ludzmi na czacie. Pawet wszedt na czat, podajgc jako login swoje imie
i rok urodzenia: ,pawel 2010 Po chwili odezwat sie do niego ktos, kto pisat z loginu:
»marcin_lublin®.

Marcin przedstawit sie Pawtowi jako uczen széstej klasy z jednej ze szkdt z Lublina. Przez
dtuzszg chwile fajnie im sie rozmawiato, az w koncu Marcin zaczgt zadawac coraz wiecej pytan.
Spytat Pawia, do ktérej szkoty chodzi, do ktorej klasy, gdzie mieszka, a w kohcu spytat go, jakim
autem jezdzi jego tata, bo tata Marcina jezdzi Fordem Mondeo. Pawet odpowiadat na
poprzednie pytania, ale przy aucie taty zawahat sie i zaczat zastanawia¢ co powinien zrobic.

Pytania do grupy:

1. Co Waszym zdaniem powinien zrobi¢ Pawet?
2. Czy powinien odpowiedzie¢ Marcinowi na jego pytania

Sytuacja 2

Alicja ma jedenascie lat. Jej kolezanki kiedys powiedziaty jej o stronie, na ktorej mozna
porozmawia¢ z chtopakami i nawet sie z nimi umowi¢ na spotkanie. Alicja dtugo sie wstydzita
sprobowag, ale ktérego$ dnia, kiedy jej rodzicow nie byto w domu, wtgczyta komputer i szybko
weszta na te strone. Na poczatku pojawita sie prosba o podanie swojego imienia. Alicja napisata
jak sie nazywa i z jakiego jest miasta. Potem strona zaproponowata jej zrobienie zdjecia za
pomocg kamery w komputerze. Alicja szybko pobiegta do lustra, uczesata sie, po czym wrocita
i zrobita sobie selfie i wystata je do portalu.

Po kilkunastu minutach dostata wiadomos$¢ od chtopaka, ktéry wyglgdat na zdjeciu bardzo
tadnie. Zaczeli rozmawiac i Alicja opowiedziata mu, ze siedzi sama w domu, a jej rodzice sobie
poszli. Chtopak zaproponowat, ze moze do niej wpadnie i porozmawiajg osobiscie. Alicja
zaczetfa sie wahac. Najpierw odmdwita, ale chtopak namawiat jg i namawiat, az w koncu sie
zgodzita. Wtedy chtopak zapytat o jej adres — i Alicja juz miata go wpisaé, kiedy zaczeta
zastanawiac sie, czy na pewno powinna to zrobi¢.

Pytania do grupy:

1. Co powinna zrobic teraz Alicja?
2. Czy Alicja dobrze zrobita podajgc swoje zdjecie na stronie randkowej?
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Sytuacja 3

Basia grata w swojg ulubiong gre w Internecie, gdy nagle na ekranie wyskoczyta jej informacja,
ze moze podnies¢ poziom swojego bohatera, jezeli zatozy konto premium. Basia nigdy nie
styszata 0 czyms takim jak konto premium, wiec z ciekawosci klikneta na przycisk ,Zat6z". Na
ekranie pojawity sie informacje ile punktdéw dostanie jej bohater, o ile pozioméw bedzie go
mogta ulepszy¢ oraz kolorowe obrazki, pokazujgce w jakie stroje bedzie mogta go przebrac.
Basi bardzo sie to spodobato i klikneta na klawisz

,Dalej“. Strona poprosita jg teraz o podanie swojego adresu e-mail oraz imienia i nazwiska. Basia
podata szybko wszystkie te dane i nacisneta na przycisk ,Zatéz konto®.

W tym momencie na ekranie pojawita sie kolejna informacja: ,Zeby zatozyé konto premium
podaj numer swojej karty“, a obok obrazek karty, takiej samej, jak jej mama ma w portfelu.
Basia zawahata sie, ale obok obrazka byto napisane jeszcze ,Zatozenie konta premium jest
bezptatne®. Basia pobiegta wiec szybko do pokoju rodzicow. Mamy nie byto, ale jej portfel lezat
na biurku, tam gdzie zawsze. Basia wyjeta z niego karte, pobiegta do komputera i wpisata
numer karty.

Po jakims czasie w grze uruchomito sie konto premium, a bohater Basi zostat awansowany o
trzy poziomy. Dziewczynka pobiegta do kuchni, schowata karte do portfela mamy i wrécita do
grania, a po kilkunastu minutach zapomniata o catej sytuacji.

Pytania do grupy:

1. Czy Basia dobrze zrobita podajgc dane karty mamy?
2. Jakie bedg teraz skutki tego, co zrobita Basia?

Sytuacja 4

Agnieszka zatozyta sobie konto na popularnym portalu do rozméw z ludzmi. Osoby, ktére majg
tam konta mogg zadawac sobie rézne pytania i na nie odpowiadaé. Agnieszka zauwazyta, ze
wielu uzytkownikéw wrzuca tam swoje zdjecia z prosbg o komentarz. Agnieszka stwierdzita, ze
tez by tak chciata. Zrobita sobie zdjecie i przestata je na portal, piszac komentarz ,Prosze
ocencie, fadnie wyglagdam?”, po czym poszta na obiad.

Gdy wrdcita, godzine pdzniej, okazato sie, ze ma juz dwadziescia dwie odpowiedzi. Pierwsze
dwie byty mite, ale jako trzeci odpowiedziat jakis ,Julian”, ktory napisat jej, Zze jest brzydka.
Chwile pézniej

.Marek” odpisat jeszcze gorszy komentarz i z Julianem zaczeli na przemian komentowag, jak
bardzo brzydkie Agnieszka ma wtosy, nos, oczy — i z kazdy wpisem najwyrazniej dobrze sie
bawili. Agnieszka czytata to i czuta, Ze robi jej sie gorgco i ze zaraz sie rozptacze. W koncu
wsciekta wytgczyta strone i odbiegta od komputera szlochajgc.
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Pytania do grupy:

1. Czy Agnieszka zrobita dobrze wrzucajgc do sieci swoje zdjecie i proszgc o komentarze?
2. Dlaczego ktos mégt jej cheie€ zrobi¢ przykrosc?

Materialy dodatkowe do przeprowadzenia lekcji
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Komentarze do sytuaciji dla nauczyciela

Sytuacja 1: Omawiajgc opis wydarzen i odpowiedz grupy warto skupic¢ sie przede wszystkim
na tym, ze niemozliwe jest okreslenie, czy w Internecie nasz rozméwca jest tym, za kogo sie
podaje. Jezeli dla dzieci nie bedzie to oczywiste, mozesz pobawi¢ sie w wymyslanie z nimi,
kto naprawde moze naprawde kry¢ sie za pseudonimem

»,marcin_lublin” — warto tutaj troche sie z dzieémi posmia¢ i powymyslac rézne, tez absurdalne
mozliwosci.

JezZeli udostepniasz uczniom te sytuacje korzystajgc z sieci mozesz zmieni¢ w pseudonimie
rozmowcy Pawfa miasto Lublin na nazwe Wasze] miejscowosci — doda to autentycznosci
sytuaciji.

Sytuacja 2: Sytuacja ta jest najpowazniejszg z omawianych i niesie najwiecej zagrozen. Na
poczatku drugiego etapu edukacyjnego czes¢ dzieci bedzie zdawata sobie sprawe z istnienia
zjawisk takich jak pedofilia. Dla wielu z nich moze byc¢ to jednak bardzo trudny i obcy temat.
Warto wiec podejs¢ do niego delikatnie i z duzg uwaznoscig na reakcje dzieci, ale szczerze —
uczniowie potrzebujg rozmowy na ten temat. Zwtaszcza, ze w wielu wypadkach rodzice nie
bedg potrafili jej z nimi przeprowadzié.

Jezeli uznasz, ze zagrozenie pedofilig jest za trudnym tematem dla klasy, z ktorg pracujesz,

mozesz poprowadzi¢ rozmowe w Strone innych zagrozen, zwigzanych z zapraszaniem
do domu pod nieobecnos$c¢ rodzicéw obcego chtopaka—np. kradziezy albo

tez ryzyka upokorzenia, gdyby obcy przyszedt z kolegami, by wysmiac¢ naiwng dziewczyne.

Sytuacja 3: Sytuacja ta oferuje wiele réznych watkéw do oméwienia. Najwazniejszym tematem
jest bez watpienia podawanie swoich danych prywatnych — analogicznie do sytuacji, ktéra miata
miejsce w filmie obejrzanym przez uczniow przed lekcja.

W trakcie przedstawiania tej sytuacji warto zwrocic uwage na to, jak brzmiat ostatni komunikat
na stronie ,Zatozenie konta premium jest bezptatne®. Do$c¢ czesto w ten sposéb maskowane
sg koszty - brakuje bowiem informacji, ze samo zafozenie konta jest bezptatne, ale wigze sie z
opfatg za korzystanie z niego, np. w wysokosci 30 zt miesiecznie, pobieranej z karty rodzica.

Oproécz aspektdéw zwigzanych z bezpieczehstwem danych, warto tez oczywiscie poruszy¢ temat
zaufania rodzicéw do dzieci i zabierania bez zgody rodzica czegokolwiek z jego portfela.
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Sytuacja 4: Temat ten moze by¢ duzym wyzwaniem dla czwartoklasistéw — warto go
dac grupie, w ktorej bedzie przewaga dziewczynek, ze wzgledu na to, ze sg one w
stanie duzo tatwiej zidentyfikowa¢ sie z bohaterkg. W trakcie omawiania warto
zwroci¢ uwage nato, jak tatwo jest przekazywac negatywne komentarze anonimowo
I ze warto$¢ takich stéw jest znacznie mniejsza niz wartos¢ wypowiedzi osob, z
ktérymi rozmawiamy twarzg w twarz. Takie hasto, jezeli zostanie przyswojone
przez ucznidéw, pozwoli im niejako

Lopancerzyc sie” przeciwko jezykowi ,hejtu” i agresiji, z ktorym zapewne spotkajg sie
predzej czy pozniej.



