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Temat: Hasta, loginy i bezpieczne logowanie

Scenariusz lekcji dla szk6t podstawowych, klas 4-6

Wszystkie materiaty multimedialne do lekcji znajdziesz tu:
https://tiny.pl/iw4wgd

Odniesienie do podstawy programowe;j:

Informatyka IV-VI

V. Przestrzeganie prawa i zasad bezpieczenstwa. Uczenh:

3. wymienia zagrozenia zwigzane z powszechnym dostepem do technologii oraz do
informacji i opisuje metody wystrzegania sie ich;

4. stosuje profilaktyke antywirusowg i potrafi zabezpieczy¢ przed zagrozeniem komputer
wraz z zawartymi w nim informacjami.

Wprowadzenie

Lekcja ma na celu rozwijanie u ucznidw $Swiadomosci probleméw zwigzanych
z bezpieczenstwem ich danych w Internecie. Warto, aby uczniowie juz od najmfodszych
lat wyrabiali sobie nawyki bezpiecznego logowania sie.

Cele lekcji
Zbudowanie w uczniach swiadomosci, ze rozne osoby i programy mogg tamac ich hasta
i przez to mie¢ dostep do kont, z ktorych dzieci korzystajg w Internecie.

Zapoznanie uczniéw z zasadami bezpiecznego konstruowania i zapamietywania loginéw
i haset oraz przec¢wiczenie tych zasad.

Cele lekcji ( w jezyku ucznia)

Dowiecie sie jak najczesciej tamane sg hasta

Poznacie najczestsze btedy popetniane przy tworzeniu haset

Dowiecie sie jak bezpiecznie przechowywac wiele haset, ktérych nie uzywamy na co dzieh.
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Kluczowe zagadnienia:

1. Tworzenie haset Internetowych
2. Zapamietywanie haset
3. tatwe i trudne hasta

Metody: dyskusja, burza mézgdw, rozwigzywanie problemow

Formy pracy: praca indywidualna, praca w parach i grupach

Materiaty/ srodki dydaktyczne potrzebne do przeprowadzenia zajeé:

rzutnik, gtosnik, komputer

Podczas lekcji wykorzystaj wirtualng tablice,

Film: https://youtu.be/c5mUS2SKa8w gt ey e DT L

Zataczniki do scenariusza:

Materiaty do przeprowadzenia lekcji

Skroét przebiegu zajeé:

e Sprawy organizacyjne (5 min.)

e \Wprowadzenie (3 min.)

e Cwiczenie ,Logiczne potgczenia” (10 min.)

e Cwiczenie ,Najsilniejsze hasto $wiata” (10 min.)

e Cwiczenie ,Hasto idealne” (10 min.)
Film i podsumowanie (7 min.)

Przebieg zaje¢:

Sprawy organizacyjne (5 min.)

Sprawdzenie obecnosci. Inne
Sprawy organizacyjne.
Wprowadzenie (3 min.)

Zapytaj takze na jakie strony sie logujg? Mozesz podpowiedzie¢, ze chodzi o portale
spotecznosciowe (np. Facebook), strony z grami oraz konta mailowe. Nie komentuj tego, ile
0sOb odpowie na to pytanie twierdzgco, daj uczniom chwile na wymienienie sie komentarzami,
jezeli bedg mieli takg potrzebe.


https://youtu.be/c5mUS2SKa8w

ﬁ Ef“ POWERED BY DIGITAL UNIVERSITY

Cwiczenie ,.Logiczne potaczenia” (10 min.)

Podziel uczniéw na grupy 4-5 osobowe a nastepnie kazdej grupie udostepnij zadanie
do éwiczenia "Logiczne polaczenia™ na tablicy online, znajdujgce sie w punkcie:
.Materiaty do przeprowadzenia lekcji”.

Popros$ ucznidw o zapoznanie sie z tre$cig zadania. Nastepnie powiedz uczniom, ze ich
zadaniem jest przyporzgdkowanie haset do loginéw. Czas na wykonanie zadania to 5 minut.

Omow wszystkie przyktady (wypisujac je po kolei na tablicy online), przy kazdym pytajac grupy
o to, jakie hasto dopasowali do danego loginu. W razie problemow, podpowiedz prawidtowe
rozwigzanie.

Wykorzystaj tablice np. Google Jamboard dostepng w materiatach multimedialnych.

Zapytaj czy tworzenie takich zestawéw loginéw i haset jest bezpieczne. Pozwdl na kilka
minut swobodnej dyskusiji.

Podsumuj jg, zwracajgc uwage na zagrozenia plynace z tworzenia zbyt prostych haset
(data urodzenia, cigg cyfr, imie posiadanego zwierzaka itp.) lub haset zwigzanych tematycznie
z loginem (np. druzyna pitkarska — nazwisko lub pseudonim najpopularniejszego zawodnika).

Cwiczenie ,,Najsilniejsze hasto $wiata” (10 min.)

Zaproponuj uczniom wyzwanie: wyobrazcie sobie, Zze musicie stworzy¢ tak trudne
i skomplikowane hasto, sktadajgce sie z 10 znakdw, ze zadna osoba i zaden program nie beda
w stanie go rozszyfrowac.
Dwie propozycje ucznidow zapisz na online tablicy. Mozesz tez zaproponowacC swoje
hasto, zapisujgc przypadkowy cigg 10 znakdw, np.: bHg56_jiwV.

Po chwili usun hasta z tablicy i zapytaj kto z uczniéw je zapamietat i doktadnie moze je odtworzy¢?

Postaw przed uczniami wyzwanie: jak zatem stworzy¢ hasto, ktére bedzie bardzo trudne do
rozszyfrowania ale ktore takze dobrze i na dlugo zapamietamy.

Cwiczenie ,,Hasto idealne” (10 min.)

Podziel uczniow na pary i udostepnij formularz z ¢wiczenia 2.

Omawiaj punkty z formularza po kolei. Podawaj przyktady (mogg byc¢ te, ktére znajdujg sie w
tabelce). Po kazdym punkcie daj uczniom 2-3 minuty na tworzenie wiasnego hasta.

Po przejsciu 5 punktoéw, popros uczniow, aby przedstawili swoje hasto w formie
rysunku lub dokumentu - to utatwi im jego zapamietanie.
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Film i podsumowanie (7 min.)

W ramach podsumowania powiedz, ze przedstawisz im krétki film, na temat

bezpiecznego logowania oraz tworzenia haset. Link do
filmu: https://youtu.be/c5mUS2SKa8w
Po zakonczeniu filmu, zapytaj ucznidw o wrazenia.

Pozwdl na kilka minut swobodnej dyskusji. Zwré¢ uczniom uwage na to, ze w filmie zostat
zaprezentowany drugi sposéb na tworzenie tzw. silnych haset.

Na koniec mozesz podsumowac lekcje: ,Pamietajcie, ze hasta, z ktérych korzystacie moga
zostac ztamane przez rézne osoby i specjalistyczne programy. Aby nikt nie korzystat z Waszych
kont i nie podszywat sie pod Was, warto tworzy¢ silne hasta — trudne do ztamania wedtug dwoch
metod, ktore poznaliscie w trakcie lekc;ji”.


https://youtu.be/c5mUS2SKa8w
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Materialy do przeprowadzenia lekcji Cwiczenie

"Logiczne potaczenia"

Informacja dla nauczyciela: udostepnij na tablicy online ponizsze, przyktadowe loginy i hasta a
nastepnie popros uczniow w kazdej grupie o dopasowania loginu do hasta.

Informacja dla uczniéw: przyporzadkuj hasta do loginow.

hobbit2010 BilboBaggins
fcbarcelonaFAN Messi2020

jankowalski 12032010
harry _potter hogwart
Elsal3 mamtemoc
LeeSin lolololol

Cwiczenie "Hasto idealne"
Informacja dla nauczyciela: udostepnij ten formularz dla grup.

Informacja dla ucznidw: puscécie wodze wyobrazni i stworzcie hasto bardzo trudne do
odgadniecia. Uzyjcie do tego formularza.

instrukcja przyktad moje hasto
krok 1 Stworz zdanie z 3-4 wyrazow Koala wisi na drzewie
krok 2 Potgcz wszystkie wyrazy koalawisinadrzewie
krok 3 Wprowadz 3 wielkie litery KoalaWisiNadrzewie
krok 4 Dodaj cyfre KoalaWisiNadrzewie7

krok 5 Wprowadz do hasta btad: | KlalaWisiNadrzewie7
zamien jedng litere na inng

krok 6 Przedstaw to hasto w formie
obrazkowej, abys mogt je
zapamietac
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