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Temat: Ochrona przed wirusami komputerowymi

Scenariusz lekcji dla szk6t podstawowych, klas 1-3

Wszystkie materiaty multimedialne do lekcji znajdziesz tu:
https://tiny.pl/winzq

Odniesienie do podstawy programowej:
Edukacja informatyczna. Klasy I-11l

5. Osiggniecia w zakresie przestrzegania prawa i zasad bezpieczenhstwa. Uczen:

2) rozréznia pozgdane i niepozgdane zachowania innych os6b (rowniez uczniow)
korzystajgcych z technologii, zwtaszcza w sieci internet;

3) przestrzega zasad dotyczgcych korzystania z efektéw pracy innych osoéb i zwigzanych
z bezpieczenstwem w Internecie

Wprowadzenie

Scenariusz ten koncentruje sie na wypracowaniu odpowiednich reakcji na sytuacje
stanowigce zagrozenie dla komputeréw dzieci, takich jak scigganie z Internetu wirusow i
innych ztosliwych programoéw. Obejmuje takze inne zagrozenia, takie np. wytudzanie
informacji lub proby wikamania do komputera. Opiera sie on na zatozeniu, ze w wiekszosci
sytuacji ryzykownych dziecko bedzie pozostawato samo i ze zapewnienie mu ochrony,
wymaga nauczenia pewnych podstawowych, automatycznych reakcji na najbardziej
typowe zagrozenia.

Cele lekcji
Poznanie zagrozen wynikajgcych z klikania w linki niewiadomego pochodzenia.

Wycwiczenie podstawowych strategii reagowania na potencjalnie ryzykowne
sytuacje w Internecie.

Cele lekcji ( w jezyku ucznia)
Dowiecie sie dlaczego klikanie w nieznane linki jest niebezpieczne.
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« Zdobedziecie wiedze jak zachowac sie kiedy w naszym komputerze pojawi sie wirus

Kluczowe zagadnienia:

1. Wirusy komputerowe
2. Ochrona przed wirusami komputerowymi

Metody: dyskusja, burza mézgow, rozwigzywanie problemow

Formy pracy: praca indywidualna

Materiaty/ srodki dydaktyczne potrzebne do przeprowadzenia zajeé:
rzutnik, gtosnik, komputer, kazdy uczen powinien posiada¢ urzgdzenie z
dostepem do Internetu
Nearpod: https://tiny.pl/wIn3s

Zalaczniki do scenariusza:
Materiaty dodatkowe do przeprowadzenia lekc;ji.

Skroét przebiegu zajeé:

e Sprawy organizacyjne (3 min.)
e \Wprowadzenie (7 min.)

e Zaintrygowanie (15 minut)

e Rysunek (15 minut)

e Podsumowanie (20 minut)
Przebieg zaje¢:

Sprawy organizacyjne (3 min.)

Sprawdzenie obecnosci.
Inne sprawy organizacyjne.

Wprowadzenie (7 min.)

Zapytaj uczniow, kto z nich korzystajg juz z komputera. Popros, zeby powiedziaty Ci, co
na nim robig — mozesz spisaC najwazniejsze hasta na online tablicy (np. gry, YouTube,
stuchanie muzyki itd.).



https://tiny.pl/wln3s
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Zapytaj, czy ktéres z nich kiedykolwiek popsuto komputer. Nie wchodz w szczegdty tego,
Co znaczy ,popsuc” — wystarczy, ze skierujesz ich uwage na istnienie takiego ryzyka.

Zaintrygowanie (15 min.)

Powiedz, ze przedstawisz im historie.

Byt sobie chfopak, o imieniu Maciek, ktory bardzo Iubit grac w gry komputerowe. Tata
pozwalat mu w soboty i niedziele zagrac na swoim komputerze. Byt to komputer, ktorego tata
Macka uzywat tez do pracy, do robienia przelewdw bankowych i do zakupow przez Internet.
Maciek bardzo chciat dosta¢ najnowszg gre strategiczng, reklamowang w telewizji — ale rodzice
powiedzieli mu, ze jest za droga i na razie nie mogg mu jej kupic. Maciek byt bardzo smutny,
az do momentu, w ktérym dowiedziat sie od kolegi w szkole, ze moze te gre Sciggngc bezptatnie
Z Internetu. Wprawdzie Maciek domysS$lat sie, Zze jest to nielegalne i nie wolno tego robic, ale
kolega powiedziat mu, Ze nikt mu z tego powodu nic nie zrobi. Maciek po powrocie do domu
wigczyt wiec komputer, znalazt nielegalng kopie gry w Internecie i zainstalowat jg na komputerze
taty. Wprawdzie, kiedy jg Sciggat, program antywirusowy na komputerze wyswietlit informacje,
piszgc, ze jest to program, ktéry moze byc¢ niebezpieczny, ale Maciek zignorowat ostrzezenie.

Przez dwa dni udawato mu sie grac bez problemu, az do momentu, kiedy gra zawiesita sie
i wiecej nie udato mu sie jej wigczycC. Przez jakis czas byt z tego powodu zmartwiony, az
w koncu odinstalowat jg i zapomniat o catej sprawie.

Tymczasem kilka dni pozniej jego tato przyszedt do domu bardzo zdenerwowany i powiedziat
mamie, ze z jego karty kredytowej ukradziono bardzo duzo pieniedzy. Najdziwniejsze byto to,
ze ztodzieje mieli wszystkie dane jego karty — a tata nigdy ich nikomu nie podawat.

Okazafo sie, Zze na jego komputerze ktos zainstalowat program, ktory zapisat i wystat do ztodziei
dane jego karty kredytowej, kiedy tata pfacit nig za zakupy. Tata nie miat jednak pojecia, jak to
sie mogfo stac. Nie wiedziat, ze gdy Maciek instalowat na jego komputerze pirackg — czyli
nielegalng - wersje gry, do gry tej dotgczony byt wirus, ktory zapisywat wszystko co ktokolwiek
robit na komputerze. Przez to dane karty kredytowej taty Macka zostaty wykradzione i ztodzieje
mogli zabraC z niej pienigdze. Tata w koncu zorientowat sie, ze byta to wina Macka i byt na
syna bardzo zty. Ale i tak nigdy nie udato sie im juz odzyska¢ wiekszoSci ze straconych
pieniedzy.

Po zakonczeniu spytaj ich, co zrobit Maciek niewlasciwie. Postuchaj odpowiedzi
i wydobgdz z nich dwa kluczowe watki, podkreslajgc i mowigc wprost, ze to sg dwa najwieksze
btedy Macka:

e zainstalowanie nielegalnej gry — warto tutaj odwota¢ sie do tematéw takich jak
uczciwosc i przestrzeganie prawa,

e fakt, ze Maciek nie powiedziat rodzicom o tym, co zrobit — to kluczowy watek tej
lekcji.
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Te dwa btedy warto zapisa¢ na online tablicy.

Zapytaj dzieci, czy wiedzg, co jeszcze ztego mogto sie wydarzyé w wyniku zarazenia
komputera wirusem. Jezeli pojawig sie wtasciwe odpowiedzi, zapisz je tez na tablicy.

Gdy skonczycie robic liste, spytaj dzieci, w jakich sytuacjach powinny daé znaé rodzicom, ze
dzieje sie co$ nieprzewidzianego. Stuchaj odpowiedzi uwaznie i podkreslaj te, ktére bedg
szczegOlnie trafne, a nastepnie zapisuj je na online tablicy. Wprawdzie duzo zalezy od
kompetencji technicznych zaréwno dziecka, jak i jego rodzicow, jednak warto przekazac
dzieciom, ze w sytuacji, w ktérej komputer zrobi cos dziwnego lub zaskakujacego, zawsze
lepiej, aby powiedziato o tym rodzicom.

Rysunek (15 min.)

Popro$ ucznidéw o uruchomienie aplikacji Nearpod https://tiny.pl/win3s popros uczniéw o
narysowanie obrazkéw, pokazujacych, jak wygladaja wirusy komputerowe, ukryte w
tadnym opakowaniu — np. w prezencie. Aktywnos¢ trwa 5 minut

Po 10 minutach udostepnij prace uczniow i popros o ich krotkie zaprezentowanie.

Podsumowanie (5 min.)

Podsumuj zajecia, powtarzajgc uczniom dwa wnioski i zapisujgc je na online tablicy, ktore
prawdopodobnie pojawity sie juz wczesniej, w trakcie lekcji:

e w sytuacji, kiedy ich komputer zrobi cos dziwnego lub zaskakujacego, najlepie]
aby powiedzieli o tym rodzicom, gdyz brak reakcji moze doprowadzi¢ do realnych
problemoéw,

e nigdy nie powinni instalowaé programéw, znalezionych w Internecie, o ktérych
nie majg pewnosci, ze sg bezpieczne.


https://tiny.pl/wln3s
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Materiaty dodatkowe do przeprowadzenia lekcji
Co moze stac sie z zainfekowanym komputerem

Warto w trakcie lekcji, bezposrednio po omdéwieniu historii Macka, stworzy¢ z dzie¢mi katalog
zagrozen, ktére mogg bezposrednio lub posrednio by¢ wynikiem zainfekowania ich
komputerow przez ztosliwe oprogramowanie. Jest prawdopodobne, ze wiele z tych zagrozen
dzieci bedg w stanie same wymienic¢, jednak jezeli czegos zabraknie na tej liscie, mozesz to
dodac. Lista ta ma charakter ogdlny, nie techniczny — bardziej stuzy dostrzezeniu przez dzieci
rodzajow zagrozen niz ich edukacji informatyczne;.

Zepsucie komputera

Najbardziej oczywiste skojarzenie przy wirusie to ryzyko niewtasciwego dziatania sprzetu.
W praktyce wirusy nie psujg komputera ,fizycznie®, ale prowadzg do wykasowania czesci
potrzebnych do dziatania danych, co oznacza koniecznos¢ np. ponownej instalacji systemu, a
czasami wrecz zakupu nowych czesci, np. dysku twardego. ,Zepsucie“ moze oznaczac takze
pojawianie sie bez powodu wyskakujgcych okienek, dzwiekow czy innych zaktocen,
utrudniajgcych normalne korzystanie z komputera.

Kradziez plikow

Wiele wiruséw jest w stanie przestac pliki umieszczone na dysku komputera gdzies do osoby,
ktéra stworzyta wirusa. W wiekszosci wypadkédw nie niesie to ze sobg powazniejszych
konsekwencji, bo nawet jezeli trzymamy na komputerze zdjecia czy gry, ich kradziez nie da
zbyt wiele korzysci hakerom. Gorsza sytuacja ma miejsce, jezeli na dysku komputera mieliSmy
dokumenty zwigzane z naszg pracg, dane wrazliwe lub tajne, ktérych opublikowanie czy
przechwycenie moze mie¢ powazne konsekwencije.

Kradziez loginéw i haset

Istniejg programy, ktérych celem jest wykradanie i dostarczanie ztodziejom danych logowania
do réznych kont, stworzonych w Internecie. | tak, jak w przypadku plikéw, jezeli w wyniku
dziatania takiego programu wykradzione zostanie hasto do sklepu internetowego albo do gry,
ie ma to jeszcze powaznych konsekwencji — gorsze skutki moze jednak miec¢ zdobycie przez
przestepcow hasta do poczty mailowej, konta na Facebooku czy tez, w najgorszym przypadku
do banku.

Kasowanie danych

Czes$¢ wirusdw moze po prostu usungc niektére lub nawet wszystkie nasze pliki. Dlatego tez
tak wazne jest zabezpieczanie sie poprzez tworzenie kopii zapasowych naszych wszystkich
dokumentow. Dzisiaj jest to znacznie tatwiejsze niz kiedys, chocby dzieki tzw.

,dyskom chmurowym®, ktére pozwalajg nam trzymaé wszystkie dane na zewnetrznych
serwerach i w razie awarii naszego komputera, odzyskac je w kilka minut.
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Rozsyfanie spamu

Obecnie istnieje wiele rodzajéw ztosliwego oprogramowania, ktore moze stuzy¢ do wysytania
spamu, a wiec tzw. Smieciowej poczty z naszego komputera. W efekcie nasi znajomi moga
otrzymywac wiadomosci z reklamami lub pozornie wystane przez nas zachety do wejscia na
jakas strone internetowg, co spowoduje takze zarazenie ich komputera wirusem.

Ta lista nie wyczerpuje oczywiscie wszystkich zagrozehn zwigzanych ze ztosliwym
oprogramowaniem — jednak z punktu widzenia uczniéw klas 1-3 wystarczy do przekazania im
podstawowego komunikatu: nalezy uwazac na to, co robig w Internecie i jakie programy z niego

Sciggaja.



