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Pobierz za darmo? Prawda w internecie
Scenariusz lekcji dla szkot podstawowych klas 1-3

Wprowadzenie

Dzieci z klas 1-3 chetnie korzystajg urzgdzen elektronicznych rodzicéw podtgczonych do
Internetu (telefonow, tabletdw, laptopow): oglgdajg bajki, grajg w gry, korzystajg z réznych
aplikagji, przeglgdajg oferty sklepdw z upragnionymi zabawkami. Mogg tam natrafi¢ na
Scenariusz uwrazliwia dzieci na takie sytuacje i pozwala im na przyktadzie fikcyjnych historii
zastanowic sie nad potencjalnymi konsekwencjami klikania w banery typu “pobierz za darmo”,
“wygraj zabawke, kliknij tutaj".

Cele lekgji
e Poznanie mechanizmow powstawania i funkcjonowania oszustw w internecie
e Poszerzenie wiedzy o konsekwencjach bycia oszukanym w internecie

Cele lekcji ( w jezyku ucznia)

e Sprawdzicie w jakich sytuacjach mozecie spotkac sie z oszustwami w Internecie.
e 0Odkryjecie jakie mogg byc¢ konsekwencje klikania na wyskakujgce okienka w Internecie,
e Zastanowicie sie co mozna zrobic, by nie dac sie nabra¢ na oszustwa w Internecie.

Zwigzek z podstawg programowg:

Tresci nauczania - wymagania szczegotowe: Il Edukacja spoteczna 1.10) , VIl Edukacja
informatyczna 5.1)

Kluczowe zagadnienia:

1. W jakich sytuacjach w Internecie mozna przypadkowo pobra¢ wirusa lub wydac
pienigdze?

2. Jakie mogg by¢ konsekwencje klikania w Internecie w wyskakujace linki/ okienka?
Jak ochronic sie przed przypadkowym pobraniem wirusa lub wydania pieniedzy?
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Metody: dyskusja, uktadanie historii z obrazkow, analiza
Formy pracy: praca indywidualna, praca w grupach

Materiaty/ srodki dydaktyczne potrzebne do przeprowadzenia zajec:
Wydrukowane karty z zatqcznikow
Zatgczniki do scenariusza:

Zatgeznik nr 1. porozcinane obrazki do pouktadania w odpowiedniej kolejnosci w wers;ji
A'i B - pojednym (A lub B) na kazdg pare uczniow

Skrot przebiegu zajec:
Sprawy organizacyjne (5 min.)
Wprowadzenie (10 min.)

Uktadanie historii z obrazkow (10 min.)
Opowiadanie historii i omdwienie (10 min.)

S N

Podsumowanie (10 min.)

Przebieg zajec:

1. Sprawy organizacyjne (5 min)
2. Wprowadzenie (10 min)
Zapytaj dzieci co lubig robi¢ na komputerze, tablecie lub telefonie?

Czy zdarzato im sie natrafi¢ na wyskakujgce okienka? Reklamy?

Przedstaw w nawigzaniu do odpowiedzi temat i cele lekgji.

3. Uktadanie w parach historii z obrazkéw (10 min)
Dzieci dostajg w parach rozsypane obrazki do pouktadania - ich zadaniem jest odkryc
kolejnosc i opowiedziec historie danego bohatera lub bohaterki.

grupa A - opisy obrazkow w dobrej kolejnosci

Ania gra na telefonie z zaangazowaniem - juz prawie wygratam, ha!

Pojawia sie komunikat: Chcesz nowag postac? Kliknij tutaj!

Mysli "No jasne!", klika

Wygratam! Z nowq postacig to proste!

Przychodzi niezadowolony tata - Aniu, oddaj telefon. Dlaczego wydatas pienigdze z
mojego konta?
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Grupa B - opisy obrazkow w dobrej kolejnosci

Kuba oglgda pitki
Pojawia sie komunikat "Wygraj pitke, kliknij tutaj!”
Pobiera, widac proces pobierania

oo o2

wyskakuje error - o nie, chyba zainstalowatem wirusa, musze o tym powiedziet
mamie...

5. rozmowa, mam przytula "Kuba, sciggngtes wirusa na telefon, musimy go oddac do
naprawy"

4, Opowiadanie historii na forum (10 min)

Popros grupy, by opowiedziaty sobie nawzajem przygody poszczegolnych bohaterow i
bohaterek. Mozesz na rzutniku wyswietli¢ poprawnie utozong historie z zatgcznikow.

Zapytaj sie dzieci dlaczego pobieranie plikéw z internetu (gier, aplikacji, programow,
obrazkow...) moze byc niebezpieczne,

Bardzo tatwo mozna pobrac wirusa komputerowego na swoje urzgdzenie. Moze on wyrzgdzic
wiele szkod: skasowac niektore pliki lub programy, zablokowa¢ komputer, tablet czy smartfon
a nawet wykras¢ dane, a przez nie - pienigdze.

5. Podsumowanie (10 min)
Popros uczniéw i uczennice, by przygotowali rady dla dzieci, ktore natrafiajg w sieci na
reklamy lub wyskakujgce okienka.

Przyktadowe odpowiedzi:

e Pomysl, zanim klikniesz w wyskakujgce okienko z reklamg albo w link znaleziony w
internecie czy przestany przez kogos.

e Popros dorostg osobe o pomac.

e Nie pobieraj sam gier z internetu.

Podsumuj, ze w Internecie mozna natrafi¢ zaréwno na pozyteczne informacje jak i na
niebezpieczenstwa. Dodaj na koniec, ze istnieje Telefon Zaufania Dzieci i Mtodziezy (116111),
pod ktdry mogq dzwoni¢ rowniez wtedy, gdy nie majq z kim porozmawiac¢ o tym, co znalazty
w Internecie.
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Materiat dodatkowy - rady dla rodzicow:

Jesli udostepniamy swoj telefon czy komputer dziecku i korzystamy na nim z Google Play -
warto w "ustawieniach" zaznaczyc, by aplikacja prosita o potwierdzenie zakupow za kazdym
razem na danym urzgdzeniu. Ograniczy to mozliwosc¢ przypadkowego sciggniecia ptatnosci
przez dziecko np. podczas grania w gre. Mozna takze skonfigurowac¢ na swoim koncie
bankowym Alerty24 (w formie powiadomien PUSH, mailowych lub SMS-owych) - wtedy
szybciej zorientujemy sie, ze z naszego konta zostata przelana kwota bez naszej zgody.
Warto z dzieckiem ustali¢ zasady korzystania z Internetu, udostepnia¢ mu bezpieczne tresci,
rozmawiac z nim o jego doswiadczeniach w sieci, skonfigurowac ustawienia bezpieczenstwa
w urzagdzeniu i zainstalowac program kontroli rodzicielskiej.

Wiecej informacji na ten temat znajdg Panstwo na stronie Fundacji Dajemy Dzieciom Site:
http://www.dzieckowsieci.pl/

Inne materiaty dotyczgce tematu dla nauczyciela/nauczycielki

Metody przeszukiwania zasobow internetu i bezpieczenstwo w sieci. Scenariusz lekcji dla
klasy 7-3 szkot podstawowych, NASK

Autorka scenariusza: Marta Drabinska


http://www.dzieckowsieci.pl/
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&cad=rja&uact=8&ved=2ahUKEwiP0If6y6r6AhWExosKHSXpBWMQFnoECA4QAQ&url=https%3A%2F%2Fwww.gov.pl%2Fattachment%2F22fbb2ee-7592-4dcc-9c47-8cc17c5a01c4&usg=AOvVaw0ODUQyFdNUeHeEt0GLm8ay
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&cad=rja&uact=8&ved=2ahUKEwiP0If6y6r6AhWExosKHSXpBWMQFnoECA4QAQ&url=https%3A%2F%2Fwww.gov.pl%2Fattachment%2F22fbb2ee-7592-4dcc-9c47-8cc17c5a01c4&usg=AOvVaw0ODUQyFdNUeHeEt0GLm8ay
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&cad=rja&uact=8&ved=2ahUKEwiP0If6y6r6AhWExosKHSXpBWMQFnoECA4QAQ&url=https%3A%2F%2Fwww.gov.pl%2Fattachment%2F22fbb2ee-7592-4dcc-9c47-8cc17c5a01c4&usg=AOvVaw0ODUQyFdNUeHeEt0GLm8ay
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&cad=rja&uact=8&ved=2ahUKEwiP0If6y6r6AhWExosKHSXpBWMQFnoECA4QAQ&url=https%3A%2F%2Fwww.gov.pl%2Fattachment%2F22fbb2ee-7592-4dcc-9c47-8cc17c5a01c4&usg=AOvVaw0ODUQyFdNUeHeEt0GLm8ay
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&cad=rja&uact=8&ved=2ahUKEwiP0If6y6r6AhWExosKHSXpBWMQFnoECA4QAQ&url=https%3A%2F%2Fwww.gov.pl%2Fattachment%2F22fbb2ee-7592-4dcc-9c47-8cc17c5a01c4&usg=AOvVaw0ODUQyFdNUeHeEt0GLm8ay
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Zatgcznik nr1
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Z nowa postaua
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Dlaczego wydatas pieniagdze
z mojego konta?
Ale...ja nie chciatam! m
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